Tekoaly tulee, oletko valmis? — miten hyodynnat
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Verkostoidu kanssani — saat paljon aiheeseen lisatietoa

ja yhteyden minuun

DIGITAALINEN TOIMINNAN MUUTOS JA -TURVALLISUUS | KOULUTUS & LUENNOT

. 7 : g Digi- ja vdestétietovirasto
{ @ Verif ; g~
Kimmo ROUSkU b © Verify now - lJ (Finnish Digital Agency)

General Secretary (VAHTI-board) @Digi- ja vaestétietovirasto (Finnish
Digital Agency) | FISA-vice chairman | Author | Al artist | Keynote
speaker & training | (Novice) (bio)hacker | vintage hi-fi | Twitter:
@kimmorousku

elsinki, Uusimaa, Finland - Contact info

8,858 followers - 500+ connections

X/Twitter: @kimmorousku seka @IT_kimmo
LinkedIn: https://www.linkedin.com/in/kimmorousku/

BluSkySocial: @kimmorousku
Meta Threads: @kimmorousku
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Kimmo houkutteli Windows-huijarit ansaan -
heittaytyi mukaan juoneen ja paasti kasiksi
laitteilleen: Nain hulvaton operaatio eteni

Kimmo Rousku r |
Arvatkaa, kenen kanssa treffit huomisaamuksi? Microsoft-#puhelinhuijari :-
en ehtinyt kuin 10 min vedattaa puhelimella, mutta sovittiin aamuksi soitto

Saan sandbox virtuaalikoneeni tulille niin han saa nayttaa, mita tekee. Kerron

tastd sopivassa tilaisuudessa ;-) #eisaakertoa

Kimmo Rousku houkutteli Windows-huijarit ansaan ja dokumentol operaation — kuuntele huijarin
puhelinsoitto

DIGI & TEKNIIKKA

DIGI & TEKNIIKKA | TIETOTURVA m
Kaunis nainen pommitti Kimmoa
mobiilipelissa - huijari ei tiennyt valinneensa
huonoimman mahdollisen kohteen

Kalifornialaisnainen halusi suhteen, joka johtaisi avioliittoon.

Hi

This is me Jennifer

Send me your pic

”

Can | see your pic

>

IT-asiantuntija Kimmo Rousku paatti huijata huijaria. DVV / KIMMO ROUSKU

Tietoturva-asiantuntija: Vastaamon johto
vastuussa tietomurrosta - "Riskienhallinta
petti, pahoin pelkaan, etta vastaavia
tietomurtoja tulee jatkossakin"

IVAN PUOPOLO
@ivanpuopolo

etta tekijat taisiin kiinni

Katso ylla oleva video: Kimmo Rousku kertoo, miten ulkomailla on toimittu tietomurtojen osalta

Varo ovelia huijareita: Nain vuosia
verkkorikollisia vastaan tyoskennellytta
ammattilaista on itseaankin huijattu: "Se oli
toistatuhatta euroa"

HUIJASIVAT AMMATTILAISTA

ﬂk /

Katso videolta, kun ammattilainery ker{éo'Kolnk efitaistalkékemaansa huijaustapausta.

Vapaa-ajalla
paljastan
verkko-
rikollisten

W

aOIen kaksi krta
menettanyt rahaa
verkkorikollisille!



https://www.iltalehti.fi/tietoturva/a/d20876ea-1514-44fc-a4da-0229b956061f
https://www.mtvuutiset.fi/artikkeli/varo-ovelia-huijareita-nain-vuosia-verkkorikollisia-vastaan-tyoskennellytta-ammattilaista-on-itseaankin-huijattu-se-oli-toistatuhatta-euroa/8275464
https://www.mtvuutiset.fi/artikkeli/kimmo-houkutteli-windows-huijarit-ansaan-heittaytyi-mukaan-juoneen-ja-paasti-kasiksi-laitteilleen-nain-hulvaton-operaatio-eteni/7946188#gs.shscr5
https://www.mtvuutiset.fi/artikkeli/tietoturva-asiantuntija-vastaamon-johto-vastuussa-tietomurrosta-riskienhallinta-petti-pahoin-pelkaan-etta-vastaavia-tietomurtoja-tulee-jatkossakin/7965132#gs.shsf49
https://areena.yle.fi/podcastit/1-71496906

Seuraavat ~2 tuntia

Ohjelma

13.00 Tilaisuuden avaus, Sari Naappi, Jyvaskylan
Valikkoryhma

Johdatus tilaisuuden teemaan

- ennakkokyselyn tulokset

Kimmo Rousku, VAHTI-paasihteeri, Digi- ja
vaestotietovirasto

13.20 Miten meidan digitaalinen maailmamme on
kehittynyt viimeisen 10 vuoden aikana?

- hyvassa, enta pahassa?

- keskustelu alustuksesta

13.50 Verkkorikollisuus meidan kaikkien uhkana
- ketka meita uhkaavat ja mika heidan
motivaationsa on?

- miten meita vastaan hyokataan?
- kuinka me voimme suojautua talta?
- keskustelu alustuksesta

14.15 Tauko

14.20 Tekoalypalvelut - valtava mahdollisuus, miten me
hyodynnamme sita?

- mita tekoaly on ja mita se ei ole?

- mihin tekoalya kannattaa kayttaa ja miten?

- miten hyodynnat tekoalypalvelua omassa tyossasi:

- tiedonhaku

- uuden materiaalin tuottamisen apuna
- tiedon tiivistaminen ja jalostaminen

- kuvien hyodyntaminen

- kameran hyodyntaminen

- miten kaytat tekoalypalveluita turvallisesti?
- mista ja miten kannattaa aloittaa?

- keskustelu alustuksesta

15.00 Tilaisuus paattyy
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Ennakkokyselyn tulokset

DIGI- JA VAESTOTIETOVIRASTO



Oletko vapaa-agjalla tai tdissa?

Menettanyt henkilGtietojasi Menettanyt rahaa Menettanyt identiteetin Menettanyt jonkin palvelun Joutunut muun digirikoksen /
tunnuksen petoksen tms kohteeksi?
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Tekodly on:

e Apulainen ja avustaja: nopea, hyddyllinen, tehokas, arkea helpottava, avustaa rutiineissa, ndppara

tyoviline.
¢ Ideointikumppani: herdttda ajatuksia, tarjoaa nakdkulmia, ideapankki, sparraaja.
e Mahdollisuus ja potentiaali: tulevaisuuden ty&kalu, mahdollistaja, tuo uusia mahdollisuuksia.

e Pelottava ja uhka: epdavarmuus, vaarallinen, disinformaatio, digirikollisuus, herdttda eettisia
kysymyksid, petollinen.
* Kehittyvd teknologia: nopeasti kehittyva, automatisointi, robotti, kielimallit, algoritmi, kuvanteko-

ohjelmat, konedly, scifi, androidit.

e Ei korvaa ihmista: apuviline, hyva renki mutta huono isantd, ei-geeniperdinen, Janus

(kaksikasvoinen).

[
Keskeiset jannitteet: -
Ydinajatus:
e Mahdollisuus vs. Uhka Tekodly on tehokas tydkalu, jonka mahdollisuudet ja uhat riippuvat ihmisen vastuullisesta kaytdsta ja
ymmarryksesta.

e Hydty vs. Pelko
e |hmisen korvaaminen vs. tukeminen

Tiedon patevyys vs. hallusinointi ja virheet
13.3.2025 Jyvaskyla 9



Oletko kayttanyt tekodlyé esimerkiksi vapaa-ajalla

Keskusteluun ja tiedonhakuun, tekstin tuottamiseen

4]

Kuvien tuottamiseen
25

Tekstien, kuvien, muistiinpanojen tai lukujen analysointiin, yhteenvetoihin

Tekstien kédcintémiseen kie?estc‘j toiseen
36
Ongelmien ratkaisuun

Te——— @
Ohjelmointiin

Videoiden tuottamiseen

Musiikin tuottamiseen
—Q
26
En lainkaan Erittdin paljon

U



Mit& seuraavista ohjelmista olet kéyttényt tai testannut?

16
11
--O I

OpenAl ChatGPT / Dall-E  Microsoft CoPilot Google Gemin djourney Stable diffus Google / Bing / Deepl Suno- tai jokin muu Jokin muu
kéannospalvelu musiikinteko-ohjelma tekodlypalvelu?

13.3.2025 Jyvaskyla 11 D




Millainen on oma osaamisesi?

tieddn, miten tekodly toimii

(40
tieddn, mitd tietoja palveluihin saa syottad ja mité tietoja ei
tyéhantajani on ohjeistanut tekodlyn kéytdssé

@

olen saanut aikaisemmin koulutusta 1skip

26 : 20 5 2 4 5 1 1

tunnistan tekodlyn kayttoon liittyvid riskejd
S

tunnistan tekodlyn kayttéon liittyvid mahdollisuuksia

54
osaan kéasked eli "prompata” tekodypalvelua luomaan minun toivomaa sisaltoéd

@

40
En tai ei lainkaan Eritt&in hyvin

13.3.2025 Jyvaskyla 12 U
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inhimillinen aani hukkuu
jalkeenjaaneisyys itse tiedon oikeellisuus facta

an pysy kehityksen mukana

virheellinen tieto oman luovuuden menetys onko turvallista
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Huolia ja riskeja tekodlyssa ovat:

e Tietoturva ja tietosuoja

Keskeinen ajatus:
Tekodlyn nopea kehitys luo epavarmuutta ja huolta erityisesti tiedon luotettavuudesta, yksityisyyden
sdilymisestd ja yhteiskunnallisista seurauksista. Turvallisuuteen, etiikkaan ja saantelyyn liittyvat

kysymykset korostuvat.

e Tietovuodot, hakkeroinnit, rikollisuus, tietomurrot, virukset, datan vaarinkayttd.

e Luotettavuuden ja tiedon paikkansapitavyyden epaily

* Disinformaatio, propaganda, virheellinen tieto, vdarinkdytokset, manipulaatio, keksityt lahteet,

epdselvyys tiedon alkuperasta.

e Tekijanoikeudet ja eettiset ongelmat

e VEarinkayttd, rikokset, viharikokset, syrjintd, manipulointi, tekijdnoikeusasiat, lailliset

kysymykset.

e Psykologiset ja sosiaaliset vaikutukset

e Oma agjattelu vihenee, kirjoitustaidon heikkeneminen, inhimillisen &8nen katoaminen,

siiloutuminen, oma luovuus ja itseoppiminen heikkenee.

e Valvonta ja yksityisyys

e Liiallinen datan kerdaminen ihmisist3, kuka hallitsee tekoaly3, isovelivalvonta, tiedon

joutuminen vaariin kasiin.

¢ Yhteiskunnalliset vaikutukset

e TySpaikkojen katoaminen, ihmiset jddvat jalkeen kehityksestd, epaluottamus, pelko

2

tulevaisuudesta.

13.3.2025 Jyvaskyla 14




Mihin kysymykseen toivoisit saavasi vastauksen
tai mita taitoja haluaisit koulutuksessa oppia?

1. Tekoalyn perusteet ja kaytto 3. Tekoalyn sovellukset eri aloilla

» Mihin tekoalya voi ja kannattaa hy6dyntaa? s Jarjestotyd (hakemukset, raportointi, some, neuvonta ja usein kysytyt kysymykset).
e Mikd osa arkieldamaa sisaltaa jo tekodlya? o Asiakastyd: mitd tietoja tekodlylle voi antaa asiakaspalvelutilanteissa?
e K&ytdnndn vinkit promptaukseen ja kysymysten muotoiluun. » Vapaaehtoistydn koordineinti ja henkilStietojen kdsittelyn haasteet.

e Ohjeita erityisesti kuvien, videoiden, rakennepiirustusten ja 3D-tulostusohjeiden tekoon ° Talousaineistojen analysointi, kuten talousarviot ja tilinpaatdkset.

. . . o e o Kielten kddntdminen: parhaat sovellukset tdhan tarkoitukseen.
e Helppoja, matalan kynnyksen tekodlysovelluksia aloittelijoille.

. . . . . 4. Ajankohtainen tieto ja saantely
2. Turvallisuus, tietosuoja ja etiikka
o Missa tekodlykehityksessd nyt menndan?

¢ Miten tekodlya voi kdyttad turvallisesti? , o , o . . , ,
o Katsaus kansalliseen, unionitasciseen ja kansainviliseen tekoélypolitiikkaan ja tulevaisuuden

e Millaisia tietoja tekodlylle kannattaa tai saa antaa? nakymiin.
» Mits turvallisuusriskejd (mm. tietovuodot, virukset, vaara tieto) tekodlyyn liittyy? * Luotettavat |dhteet tekoalykehityksen seuraamiseen.

|
o Etiikka, riskit ja juridiset kysymykset tekodlyn kaytossa. 5. El'ityiStﬂthEt jﬂ kysymykset

¢ Ekologiset vaikutukset: miten tekodly vaikuttaa luontoon ja energiankulutukseen? e , ) .
e Digitaalinen kaksonen: miten sellainen toimii?

e Sovellukset tekodlylld tuotetun tekstin tunnistamiseen.
e Onko ChatGPT:lld jo pddsy ajantasaiseen tietoon internetistd?

13.3.2025 Jy\'/éSWItgn tunnistaa ja valttaa tekodlyn tuottamaa virheellista tietoa?




E¥ 7 Pikakommentti
tuloksista?

Mita muuta hyvaa digimaailma on tuonut meidan
elamaamme?

DIGI- JA VAESTOTIETOVIRASTO



Miten meidan digitaalinen
maailma on kehittynyt
viimeisen 10 vuoden aikana?

- hyvassa, enta pahassa?

9 o
DIGI- JA VAESTOTIETOVIRASTO



Teknologian
kehityksen

asteikko

20835
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10 (digi)innovaatiota meidan elamaamme

1) Alypuhelin
Mullisti yhteydenpidon, viestinnan, navigoinnin ja paasyn tietoon missa ja milloin tahansa.

2) Internet ja WWW (World Wide Web)
Mahdollistaa tiedonvalityksen ja verkostoitumisen globaalisti sekunneissa. Mullisti tiedonhaun, tyonteon,
kaupankaynnin seka sosiaaliset suhteet.

3) Sosiaalisen median alustat (esim. Facebook, Instagram, TikTok)
Muuttivat viestintaa ja vaikuttamista, luoden uusia tapoja ilmaista itseaan, loytaa vertaistukea seka luoda
globaaleja verkostoja.

4) Verkkopankki ja digitaaliset maksutavat (MobilePay, Apple Pay, Google Pay jne.)
Tekivat rahankaytosta turvallisempaa, nopeampaa, katevampaa ja lahes taysin paikkariippumatonta.

5) Striimauspalvelut (esim. Netflix, Spotify, YouTube)
Mullistivat viihteen kuluttamisen tarjoten laajat sisaltovalikoimat missa tahansa ja milloin tahansa.

13.3.2025 Jyvaskyla 19



6) Verkkokauppa (esim. Amazon, Alibaba, K-ryhma/S-ketju ja vastaavat kotimaiset) seka
kaytettyjen tavaroiden myynti ja kierratys (eBay, Tori, huuto.net)

Muutti kaupankaynnin dynamiikkaa tehden ostamisesta globaalisti mahdollista kellon ympari ja
madalsi kynnysta ostosten tekoon kotoa kasin.

7) Hakukoneet (erityisesti Google)
Tekivat kaiken tiedon etsimisesta helppoa ja nopeaa. Tietoa ja vastauksia arjen ongelmiin saa
sekunneissa.

8) Pilvipalvelut (esim. Google Drive, Dropbox, Microsoft 365)
Mahdollistivat tiedon helpon sailyttamisen, jakamisen ja yhteiskayton riippumatta fyysisista
sijainneista.

9) Etatyon alustat (esim. Teams, Zoom, Slack)
Mahdollistivat joustavan tyonteon ja opiskelun riippumatta paikasta tai kellonajasta, muuttaen
tyoelaman kaytantoja radikaalisti.

10) Keinoalyavusteiset digipalvelut (esim. ChatGPT, Siri, Alexa)

Avanneet uusia tapoja hakea tietoa, suorittaa tehtavia ja automatisoida arjen toimintoja tekoalyn

avulla, seka muuttaneet vuorovaikutustamme teknologian kanssa.
13.3.2025 Jyvaskyla
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E¥ 7 Pikakommentti tai
Kysymys?

Mitd muuta hyvaa digimaailma on tuonut meidan
elamaamme?

DIGI- JA VAESTOTIETOVIRASTO



10 (digi)uhkaa ja riskia meidan elamaamme

1) Alypuhelimet — Yksityisyyden menettidminen
Jatkuva sijainnin seuranta, henkilotietojen vuotaminen ja digitaalinen identiteettivarkaus lisaantyneet

merkittavasti.

2) Internet ja WWW — Kyberhyokkaykset ja haittaohjelmat
Verkkorikollisuus, kuten kiristysohjelmat ja tietovuodot, aiheuttavat taloudellista ja toiminnallista haittaa

yrityksille ja yksityisille henkiloille.

3) Sosiaalinen media — Disinformaatio ja verkkokiusaaminen
Valeuutiset, vihapuhe ja manipulointi ovat lisaantyneet, vaikuttaen demokratiaan, yhteiskunnalliseen
vakauteen ja yksilon mielenterveyteen.

4) Verkkopankki ja digitaaliset maksutavat — Verkkopetokset ja talousrikokset
|dentiteettivarkaudet, huijaukset ja maksukorttien tietojen vaarinkaytto ovat yleistyneet digitaalisten
maksujen kasvun myota.

5) Striimauspalvelut — Digitaalinen riippuvuus
Runsas tarjonta ja jatkuva saatavuus johtavat helposti riippuvuuskayttaytymiseen ja passivoitumiseen,
lisaten fyysisia ja psyykkisia terveysongelmia.

U



6) Verkkokauppa — Tilaushuijaukset ja vaarennokset
Vaarennetyt tuotteet, petolliset verkkokaupat ja identiteettivarkaudet yleistyvéat
verkkokaupan helppouden myota.

7) Hakukoneet — Tiedon manipulointi ja informaatiokuplat _ _
Algoritmit volvat vahvistaa vaaraa tai vinoutunutta tietoa ja luoda eristyneita
mielipidekuplia, heikentaen kriittista ajattelua ja luotettavaa tiedonsaantia.

8) Pilvipalvelut — Datan vuotaminen ja kayttokatkokset _
Keskitetyn pilvipalvelun haavoittuvuudet lisaavat laajojen tietovuotojen,
vaarinkaytosten ja toimintojen halvaantumisen riskia.

9) Etatyon alustat — Inhimilliset virheet ja tietovuodot
Lisdantynyt tietojen jakaminen seka epavarmat verkkoyhteydet mahdollistavat
tietovuodot ja salaisen tiedon paljastumisen ulkopuolisille.

10) Keinoalyavusteiset palvelut — Syvavaarennokset ja manipulointi

Tekoalyn kaytto vaarissa kasissa mahdollistaa syvavaarennokset (deepfake),
automatisoidut tietojenkalasteluhyokkaykset ja kohdennetut huijaukset.

13.3.2025 Jyvaskyla
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E¥ 7 Pikakommentti tai
Kysymys?

Mita muuta pahaa (evil) digimaailma on tuonut meidan
elamaamme??

DIGI- JA VAESTOTIETOVIRASTO



Enta tulevaisuus?

1) Yleistyva tekoaly (General Al)

Tekoalypalvelut kehittyvat kyvykkaiksi ymmartamaan ja ratkaisemaan monimutkaisia tehtavia yha
itsenaisemmin. Tama mullistaa terveydenhuollon diagnostiikan, henkilokohtaiset avustajat, yritysten
automaation seka koko tyoelaman rakenteita.

2) LAAJA AR- ja MR-teknologia (Augmented & Mixed Reality)
sLaajennetun ja yhdistetyn todellisuuden teknologiat integroituvat arkeen esimerkiksi silmalasien muodossa,
muuttaen tyontekoa, opiskelua, viihdetta ja sosiaalista kanssakaymista merkittavasti.

3) Kvanttiteknologia ja kvanttitietokoneet

*Kvanttiteknologia tuo lapimurtoja esimerkiksi laaketieteeseen, materiaalitutkimukseen ja salaukseen,
mahdollistaen nopeita ratkaisuja aiemmin mahdottomiin ongelmiin, mutta myos aiheuttaen uusia
tietoturvariskeja.

4) Ihmisen ja teknologian rajapintojen yhdistaminen (Neuroteknologia ja implantit)

*Teknologia, joka yhdistaa ihmisen aivot tai hermoston suoraan digitaalisin rajapintoihin, luo uusia
mahdollisuuksia esimerkiksi vammojen hoitoon, toimintakyvyn palauttamiseen ja inmisen fyysisen seka
kognitiivisen suorituskyvyn parantamiseen.

5) Alykkait autonomiset jarjestelmat (Robotit, dronet ja autonominen liikenne)
*Taysin itsenaiset kuljetusvalineet, logistiikan automatisointi ja robottien laaja kaytto kodeissa, palvelualoilla

seka terveydenhuollossa vahentavat manuaalista tyota.ja muuttavat yhteiskunnan rakenteita perusteellisesti.
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E¥ 7 Pikakommentti tai
Kysymys?

Milta tulevaisuus nayttaa®

DIGI- JA VAESTOTIETOVIRASTO



meidan kaikkien uhkana

- ketka meita uhkaavat ja mika heidan motivaationsa on?
- miten meita vastaan hyokataan?
- kuinka me voimme suojautua talta?

) DIGI- JA VAESTOTIETOVIRASTO



7+1 vinkkia turvalliseen digiin

Olen tullut huijatuksi kunnolla kolme kertaa!




HUIJAUKSET JAPETOKSET

Pankkien tietoon tulleet huijaukset 2024

Huijauksia yhteensd 2024 milj. € muutos

+39 olo Tietojenkalasteluhuijaukset * 2 m
vrt. 2023
b I
Sijoitushuijaukset !

16,2

Pankkien
pysayttamat ja
palauttamat
maksut

Dokumentti- ja . 44 -580f
Suomalaiset rakkaushuijaukset 10,4
menettdneet
6,5
Toimitusjohtajahuijaukset -5 ; +20 %

verkkorikollisille

Scam losses in Singapore have exceeded $1.1 billion in 2024, marking the
highest financial toll ever recorded in the country. The State of Scams in
Singapore 2024 report, published by the Global Anti-Scam Alliance (GASA) in
partnership with Feedzai, highlights the evolving fraud landscape, driven by Al-
powered deception, digital impersonation, and sophisticated social
engineering tactics.

Key findings from the report include:

» 65% of Singaporeans encounter scams at least once a month.

» 54% report a rise in scam attempts over the past year.

» 44% of scams are completed within 24 hours of first contact.

» 68% of scam victims do not report their experience to law enforcement.

» Only 8% of scam victims were able to recover their money.

» Investment, identity theft, and e-commerce scams remain the top

threats.

« WhatsApp, Gmail, and Telegram are the most exploited platforms.

» Al-powered scams are surging, with 38% of victims encountering scams
using Al-generated text, chat, or voice cloning.



Havaintoja rikosten uhreista

« Sukupuolella ei suurta merkitysta
uhriutumisen kannalta.

Uhrien ikaluokat

« Uhrien ikajakauma osoittaa, etta
kuka tahansa voi joutua petoksen
uhriksi. Mikaan ikaryhma ei
erityisesti korostu.

lkaryhma

Uhrien sukupuoli

499%
Sukupuoli
@® Nainen

@ Mies

0t 1t 2 t. 3t

50,1%

||||||||||||||||||

Centralkriminalpolisen
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Nyt valppaana!-kansalaiskyberkampanja
19.8. - 9.9.2024

& O &) https:/nytvalppaana.fi/fi B A G| m = %

e https://nytvalppaana.fi

'—7-] v

Lilkenne- ja viestintavirasto VIRASTO

Kyberturvallisuuskeskus

TRATICCM %POLIISI IJBJ:‘L‘;#&.ETO.

Mieti ennen kuin klikkaat Ala luovuta pankkitunnuksiasi Muista paivitykset Suojaa tarkeat tietosi Tehddédn yhdessa turvallisempi digitaalinen Suomi.
Suhtaudu varauksella tekstiviestitse ja muille Pida laitteesi paivitettyind. Voit ottaa Luo jokaiseen palveluun uniikki ja vahva

sahkdpostilla saamiisi linkkeihin. Kirjoita Muista, etta pankkisi tai viranomaiset eivat avuksi automaattiset paivitykset. salasana. Ota kayttédn monivaiheinen

esimerkiksi pankin osoite itse selaimen koskaan kysy pankkitunnuksiasi tunnistautuminen aina kun se on

osoiteriville tai kayta omia puhelimessa, teksti- tai mahdollista.

kirjanmerkkejasi. sahkdpostiviesteilla.

Voitto tuli [ Laakarisi tassa hei [4 Lahetan ihan just, oikeesti [4 Maksa taa lasku ja akkia! [4
Pikavoitto tulossa vai yritys saada sinut Mieti viela! Olisiko terve kriittisyys paras Onko kiikarissa upea tarjous, mutta Stop tykkanaan! Tuliko pomolta outo
luovuttamaan some-tilisi hallinnan? Kaikki laake? Pankkitunnuksillasi tunnistaudut kauppakumppanilla hamarat kuviot? viesti, jossa kaivataan kiireesti rahaa?
ei ehka ole sita milta nayttaa. helposti, mutta my6s huijari haluaa ne. Joskus huippudiili on vaan liian hyva Kaikki ei ehka ole sita milta nayttaa.

ollakseen totta.
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@ rosti: Hei, pakettisi
on allekirjoitettava,
kay taalla https:/

posti.fi-seuranta.co

To: Kimmo Rousky;

Tervehdys.

Troijalaisvirus on vaarantanut jarjestelmasi.
Se on paassyt laitteeseesi kaymiesi aikuisten portaalien kautta.

Joissain raflaavissa videoissa on haitallista koodia, joka aktivoituu sen jalkeen, kun ne on kytketty paalle. Kaikki
tiedot on jo kopioitu palvelimilleni.

Danske

Tekstiviesti
Tanddn 1718

Korttisi on lisatt

P:_ay epéilyttéivéill);iApp'e
lalt?eella. Kirjaudu sisdan
heti, jos et ollut sin3:
bLtp_g;//danskgpank-
lukittu.net

Mark as unread

Minulla on ehdoton paasy yhteystietoihisi ja sosiaalisen median profiileihisi. Voin lahettaa taman videon
sahkopostistasi tai messengeristasi.

Jos et halua antaa taman tapahtua, sinun on vain otettava yksi yksinkertainen askel.
Siirra vain 1300 EUR (euro) Bitcoin-lompakkoon: bc1q3090h0s7unks6y8kjdhg7zyu2grxd644fk28xl

Hei, voitko antaa minulle
matkapuhelinnumerosi? &

Kiitos . Osallistuin kilpailuun,
lahetan tekstiviestin

Jos saat koodin sisaltavan viestin,
laheta se minulle

Okei? @

Askeiset

Ei puhelinnumeroa
tuntematon

Ei puhelinnumeroa

tuntematon

Ei puhelinnumeroa

tuntematon

Like to share life and meet more different friends.

Liittyi maaliskuu 2023 - 31 seuraajaa

Seuraajien joukossa ei ole ketdan, jota seuraat

O | @ nnistautuminensuomifi |4+ @

13.3.2025 Jyvaskyla

E Tunnistus

Olet tunnistautumassa palveluun
Verohallinnen
asiointipalvelu

Valitse tunnistustapa
@
Varmennekortti
Mobiilivarmenne

@ or

Osuuspankki

Nordea

32




Millaista tietoa verkkorikolliset, valtiolliset toimijat ja

muut vihamieliset tahot metsastavat?

1234 5678 8012 3456

0123

» 0180

- A
alh ~

c.
>t
d. ;A,-:{f{‘_-’
S

; XN

R s

AR S

J.;'-ﬁ St AR PN, Mt

ST e

4

Hui Jariko

* 131298+073X

% s V.|
AJOKORTTI KGRKORT  suom),
Credit Card TyrskyBank i
= - 3. f.k

Raha tai rahaksi muutettavat tiedot tai paasy pankkiin | muuhun palveluun

Tieto, jota voidaan hyodyntaa taloudellisesti tai kansalliseen turvallisuuteen
- tai kayttaa kiristykseen

13.3.2025 Jyvaskyla
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123456
12345
salasana
qwerty
perkele

12345789
salasanal
paskal23
12345678
kakka123




Sinua lahestytaan digipalvelussa tallaisella
viestilla — mitka asiat pitaisi herattaa epailyksen?

Saat laitteet pelkkien Postipakettisi edellyttaa Haluan ostaa xxx
postikulujen hinnalla! tullimaksujen maksua tuotteesi

Tilisi jaadytetaan pian

Voitko lahettaa Lahettaja:
tekstiviestina tulleen admin@yverkkopankki-
koodin minulle? fi.site

Vastaa tahan 24 tunnin

e Olet saanut palautusta
sisalla

XXX euroa!

Sinun pitda maksaa Klikkaa tata linkkia
0,002 bitcoinia vaihtaaksesi vaarantunut
salasanasi

Napauta: Sinulle on paketti, maksa
kirjaudu.omapankki-fi.net xxX maksu saadaksesi

Olet voittanut Sinusta on kuvattu video ja
arvonnassa! voit estaa sen julkaisun —
napauta tata

Hei isa — tarvitsen
nopeasti 250 € vuokraan

Turvaposti-viesti

13.3.2025 Jyvaskyla



TIETOTURVA

Hilton-hotellin tyynya himoinneen
Kimmon kavi kopelosti — ndin
valtat saman virheen Order summary

Hinta houkutti tekemaan virheen.

Signature Deluxe Hilton
A JAA [1 TALLENNA _ Pillow™ x 1 €123,95

§ ) BOGO (-€0,00)

- | Order simma—

sfgnature Deluxe Hilton Signature Deluxe Hilton i

l“Ow'N x 1 . { ; ¥~

& BOGO (-enn €123,9¢ Pillow™ x 1 F
0,00) ree

=== ) BOGO (-€123,95)

Signature p
. eluxe Hilton
Pillow™™ x1 20 Mahtava tarjous. Tai silta ainakin naytti. Kuvakaappaus.

; () BOG( P

Vaaria verkkokauppoja ilmestyy ja katoaa jatkuvasti. KUVA: DIGI- JAVAESTOTIETOV) RASTRO 2MUE/askyfe 35 D
SILVA, /SOPA IMAGES / ZUMA / MVPHOTOS, DIGI- JA VAESTOTIETOVIRASTO, KUVAKAAPPAUKSIA



7 vinkkia ja oppia toimia
turvallisemmin

1. Nettiostokset — etenkin nettikaupat — lue arvostelut ja tarkista sivuston
tiedot
- Kun ostat liikkeesta / kaupasta ensimmaista kertaa, hae netin kautta
arvostelut liikkeesta — loydat useampia myos arvostelu ja muita palveluita,
tai hae tyyliin
liike / yritys & kauppa —nimi huijaus tai scam
= Esimerkiksi Google: thehiltonpillows.com review scam
tai tekalyyn "Onko thehiltonpillows.com turvallinen nettikauppa?

Tarkista, kuinka vanha palvelun nettiosoite on — omassa tapauksessani tama
olisi heti paljastanut tai en ainakaan olisi mennyt ostamaan — perustettu
20.12.2024 — https://whois.domaintools.com

Tai katso, milta kyseinen sivusto on nayttanyt aikaisemmin?
13.3.2025 Jyvaskyla 36


https://domaintools.com/

o DomainTools PrOFILE~  CONNECT~ MONITOR =  SUPPORT

Home - Whois Lookup = TheHiltonPillows.com

Whois Record for TheHiltonPillows.com

= Domain Profile

Registrar

Registrar Status

TUCOWS, INC. Tucows Domains Inc.
IANA ID: 69

URL: http/tucowsdomains.com,http:/www.tucows.com
Whois Server: whois.tucows.com

domainabuse@tucows.com
(p) +1.4165350123

ok

53 days old
Created on 2024-12-20

Expires on 2025-12-20
Updated on 2024-12-20

13.3.2025 Jyvaskyla

Whois Lookup Q

Notice: Possible deprecation

.



Katso, kuinka kauan nettisivu on ollut
olemassa ja milta se on nayttanyt?

INTERNET ARCHIVE

i Explore more than 916 billion web pages saved over time
DONATE ne |’|u

thehiltonpillows.com

- Collections - Changes - Summary - Site Map - URLs

Saved 9 times between December 21, 2024 and December 26, 2024.

2006 2007 2008 2009 2010 20Mm 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 iy

4
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https://web.archive.org/

d 1 7 vinkkia ja oppia toimia
= turvallisemmin

* 2. Miten aiot maksaa nettiostokset?
- ALA KOSKAAN MAKSA SUORAAN pankkitililta pankkisiirtona tai Debit-
kortilla vaan kayta luottokorttia!

- Tulin melkein huijatuksi 2023 kevaalla, kun erehdyin ostamaan
ulkomaalaisesta nettipalvelusta ilmanpuhdistuslaitteen suodattimia,
mutta he eivat voineet toimittaa ja yrittavat vetkutella ailkaa — sain
luottokorttiyhtiolta nopeasti reklamaation avulla rahat takasin — tama oli

kylla puolittainen huijaus

= Jatassa oli sama vika, en ollut lukenut palvelun nettiarvosteluja, jossa tama
algoritmi oli kylla selkeasti avattu ...
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RdnneorfromaFakeOne ' Secu
ing vab ks, 0a 2! JRL

(== a7 vinkkid ja oppia toimia

|""C)" IFRURL REAL URLY I FAKE FAKE

| [ v turvallisemmin

N ~ | Denfote misspoolin g . Do omain poo(‘ng< =
clales b p Decertive subdomoils @ Deceptive subdomoils et

* 3. Tunnistathan aina nettiosoitteen, jonne sinua yritetaan ohjata tai
mista digiherate on lahtoisin?

Ja luota 99% kotimaisiin domain eli url-osoitteisiin:

https://tunnistautuminen.suomi.fi/sivut/

https://www.vero.fi/OmaVero/

https://www.nordea.fi/henkiloasiakkaat/

https://www.op.fi/henkiloasiakkaat/

13.3.2025 Jyvaskyla
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https://tunnistautuminen.suomi.fi/sivut/
https://www.vero.fi/OmaVero/
https://www.nordea.fi/henkiloasiakkaat/
https://www.op.fi/henkiloasiakkaat/omistaja-asiakkaan-edut/lisaedut?icmp=yl-ek-1

Testi — ovatko seuraavat osoitteet turvallisia?

Pankki.tunnistus-
Veronpalautus.v
Suomi-fi-tunnist
Rikosiimoitus.kesk

q

Kkitilit/kirjaudu
Istaudu

llisuus

J1z/Ilmoita

Osoitteesta puuttuu .Fi/
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Trumpin ja Muskin terppulla o Tyokalupakki sinulle
saattaa olla seuraus, jota moni ei < .

S}fv:"eeh!:-ymmgrmtﬁ?f . Onko kuvassa nakyva tarjous digihuijaus?
asiantuntija. Bauhaus haluaa hankkiutua eroon viime vuoden toimituksissa olleist:
A [ TAusA Makita-tyokalusarjoista, joiden laatikoissa oli vikoja, ja tehda tilaa
| IIt: ; uusille toimituksille, jotka on korvattu vakuutussopimuksen nojalla. Kylla, tama vaikuttaa digihuijaukselta. Tassa on muutamia
Sen sijaan, etta myymala olisi havittanyt edellisen vuoden hull iitteita:
u.z.mslulmu 3 e toimitukset, se paatti antaa ne pois vain 1,95€. uljausymthels:
I : e Jos haluat saastaa rahaa ja saada tyokalulaatikon, tayta alla oleva . . L ]
04 {4 . | lomake ja hae se. & 1. Epauskottava hinta: 1,95 € hintainen Makita-

tyokalusarja kuulostaa lilan hyvalta ollakseen totta.
Laadukkaat tyckalut eivat koskaan cole nain edullisia,
vaikka pakkauksessa olisi pienia vikoja.

Jiamagon X, jaonthan.on

2. Bauhausin brandin kaytto: Huijauksissa kaytetaan
usein tunnettujen brandien nimia, kuten Bauhaus ja
Makita, luomaan luottamusta. Bauhaus ei ole ilmoittanut
tallaisesta kampanjasta virallisilla kanavillaan.

3. Linkin tai lomakkeen tayttaminen: Huijaukset pyytavat
usein tayttamaan lomakkeen tai klikkaamaan linkkia.
Naiden kautta yritetaan kerata henkilokohtaisia tietoja
tai maksukorttitietoja.

4. Kuva ja teksti: Kuvassa nakyva henkil6 oranssissa
esiliinassa ei todennakoisesti ole Bauhausin tyontekija,
ja tausta vaikuttaa varastolta, ei myymalalta. Tama on
tyypillista huijauskuvissa.

5. Facebook-sivu: Sivun nimi “Tydkalupakki sinulle” ei ole
Bauhausin virallinen sivu. Huijarit luovat usein tallaisia
sivuja jaljitellakseen aitoja yrityksia.

Turvallisuusvinkki:

Ala klikkaa linkkia tai jaa henkildtietojasi. Jos olet
epavarma, tarkista Bauhausin virallisilta verkkosivuilta tai
sosiaalisen median tileilta, onko tallainen tarjous oikeasti
Tvékaiupakki Asinulle (i i olemassa. Voit myos ilmoittaa tallaisesta julkaisusta
s Facebookille huijauksena.



https://www.is.fi/digitoday/art-2000011054428.html

/ vinkkia ja oppia toimia
turvallisemmin

* 4. Valta kaynnistamasta asiointia sattumalta sinulle putkahtaneesta
digiheratteesta!

- Valta etenkin tekstiviesteja, some-tilellle tulleita yhteydenottoja tai
nettisivulta ponnahtaneita ikkunoita

* Itse en kirjaudu tallaisista, vaan menen nettiselaimella itse kirjoittamani
nettiosoitteen tai palvelun Appsin / sovelluksen (pankki, suomi.fi) kautta

asioimaan

* Pyri aina hankkimaan palveluun liittyva apps nettisivun kayttamisen sijaan!

13.3.2025 Jyvaskyla
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7 vinkkia ja oppia toimia
turvallisemmin

* 5. Rikollisia kiinnostaa raha tai sellaiseksi muutettava tieto — keskity sellaisten
tietojen ja palveluiden suojaamiseen!

- Oletko asettanut pankissasi kayttoon rajoituksia
Kayttorajoja

Tilitapahtumarajoja

Maantieteellisia rajoituksia

Verkko-ostoksiin liittyvia rajoituksia

Mahdollinen lisavahvistus tietyn summan ylittyessa
Halytykset ja ilmoitukset tapahtumista tilillasi

* Tarkein: eihan tilillasi ole kuin sellainen summa, jonka avulla voit hoitaa
esimerkiksi kuukausitason asioinnin
- Suomessa useampi henkild on menettanyt koko omaisuuden, kun kaikki rahat on
sailytetty yhdella ainoalla tililla!
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6. Huolehdi digilaitteiden turvallisuudesta
- Laitteiden osalta
= Hyvaksy kaikki ehdotetut laitteiden paivitysilmoitukset ja paivitat
laitteiden ohjelmistot
= [tse vaihdan aina uuden digilaitteen hankittuani
- Oletussalasanan
- Paivitan ohjelmiston
- Estan laitteen etahallinnan
= Nama loytyvat laitteen mukana tulevasta kasikirjasta tai voit netista tai
tekoalyn avulla hakea lisaapual

13.3.2025 Jyvaskyla
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7 vinkkia ja oppia toimia
turvallisemmin

* 7. Huolehdi palveluiden turvallisuudesta — SALASANAT ja kirjautuminen
- Joka palvelussa ainutkertainen salasana
- Kayta monivaiheista tunnistautumista eli MFA
- Tallenna MFA:n (Microsoft / Google Authenticator) koodit talteen varmuuskopioksi
- Itse luotan vapaa-ajan laitteissa Apple-laitteen kykyyn tallentaa salasanat
= Harkitse salasanan hallintaohjelmien kayttoa

13.3.2025 Jyvaskyla 46 U



.01 I3 7.1 vinkkii ja oppia toimia

= &
N 4 /

™ turvallisemmin

* 8. Kerro ja keskustele avoimesti omista kokemuksista ja opeista — kuten itse
kerron aina kun tulen huijatuksi
- Keskustele tasta kotona perheenjasenten ja sukulaisten kanssa

= Tehkaa lasten kanssa Pelastakaa Lapset sivuilta l0ytyva Perheen digisopimus,
siita, miten alylaitteita ja palveluita kaytetaan

= Keskustelkaa lasten kanssa siita, mita kaikkea ikavaa netissa voi kohdata
(grooming, kiusaaminen, ikava kuva- tai videomateriaali) ja etta niista kaikista
kannattaa kertoa

- Olethan varmistanut, etta omat vanhemmat / isovanhemmat toimivat turvallisesti
pankkiasioinnissa ja omaisuus ei ole yhdella tililla?
= Ja kaikki tunnistavat tietavat, millaisia riskeja liittyy romanssihuijauksiin?

- Seka perheen nuoret ja muut pelaajat tunnistavat pelimaailmaan liittyvat ilmiot?

13.3.2025 Jyvaskyla 47
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https://www.pelastakaalapset.fi/tyomme/mita-teemme/digitaalinen-lapsuus/digitaalinen-hyvinvointi-ja-turvallisuus/tukea-huoltajalle/perheen-digisopimus/

Epailet menettaneesi rahaa tal tietoja?

1. Selvita itsellesi tai pyyda joku muu avuksesi ja kirjaa ylos, mita on tapahtunut — luo
eraanlainen loki ja yllapida sita tapahtuneesta.

* 2. Jos tapahtumaan liittyy pankkitilisi tai pankki- tai luottokortteja, muita maksuvalineita,
maksunvalittajia tai virtuaalirahaa sisaltavia tileja, ota yhteys kyseiseen toimijaan 24/7
valittomasti mielellaan puhelimella, jos se on mahdollista ja kerro avoimesti tapahtuneesti. Saat
sielta tilanteeseen liittyvia ohjeita.

* 3. Siirry https://suomi.fi/oppaat/tietovuoto

* 4. Huomaa, jos edustat organisaatiota ja epailet, etta olette joutuneet tietomurron tai
vastaavanlaisen rikoksen kohteeksi, kannattaa siirtya
= https://www.suomi.fi/oppaat/tietomurto

* 5. Tee rikosilmoitus poliisille
- https://asiointi.poliisi.fi/fi/yksityis/rikos

* 6. Pienemmistakin digimaailman ilmioista voi ilmoittaa Traficomin Kyberturvallisuuskeskukselle —
liImoita tietoturvaloukkauksesta
- https://lwww.kyberturvallisuuskeskus.fi/fi/ilmoita

7. Ota yhteys tai anna vihje SUPOlle —my0s fyysisessa maailmassa
- https://turvaviesti.supo.fi/ota-yhteytta U
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.
Tarkeat kolme vinkkia:

1) Poliisi, muut viranomaiset tai pankki ei soita tai laheta viestia, jossa pyydetaan
rahaa tai henkilotietoja

- Voit sulkea puhelimen sanomatta mitaan! Tai pyyda numero, johon voit soittaa

2) Kun kayt pankissa tai soitat heille, kysy, miten he voisivat auttaa sinua
suojelemaan tiliasi paremmin. Ala sailyta kaikkia rahoja yhdella tililla, hajauta!

3) Pida joka palvelussa eri salasanaa — ne saa olla paperilla, kunhan paperi on
talletettu turvallisesti eika siita nae, mihin salasanat ovat!

DIGI- JA VAESTOTIETOVIRASTO



E¥ 7 Pikakommentti tai
kysymyksia

DIGI- JA VAESTOTIETOVIRASTO



14.15 Viiden minuutin hengahdystauko
7




14.20 Tekoalypalvelut —
valtava mahdollisuus, miten
me hyodynnamme sita?

... turvallisuus huomioiden?

9 o
DIGI- JA VAESTOTIETOVIRASTO



Tekoalypalvelut — valtava mahdollisuus, miten
me hyodynnamme sita?

* mita tekoaly on ja mita se ei ole?

* mihin tekoalya kannattaa kayttaa ja miten?

.‘* RECOLATION | (7 78 BRI o= W T AID ALL \\ =
. . . . . v WATION RETULATION | % ° vil | . SIENEIATING =
* miten hyodynnat tekoalypalvelua omassa tyossasi: _ R 2o , NEWIREN POINTS

- tiedonhaku

- uuden materiaalin tuottamisen apuna
- tiedon tiivistaminen ja jalostaminen

- kuvien hyodyntaminen

- kameran hyodyntaminen

* miten kaytat tekoalypalveluita turvallisesti?

* mistaja miten kannattaa aloittaa?
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Mita on tekoaly?

* Tekoaly on tiettya kayttoa varten laadittu tietokoneohjelma.

* Se vaatii toimiakseen tietokoneen eli prosessorin, muisteja ja muuta tekniikkaa. Siis
bitteja, "rautaa” ja sahkoa.
* Tekoalylla ei ole tunteita, tietoisuutta ja itsetietoisuutta, mutta se voi naytella

pyydettaessa niita ja muutenkin se voi pyrkia pyydettaessa toimimaan kuten inmiset,
myos virheellisesti. Siis se on eraanlainen nayttelija, tarvittaessa.

* Kaikki sen tuottama tieto — kuva — musiikki — videot pohjautuvat meidan ihmisten
tuottamaan opetus/koulutusdataan — josta se luo vastaukset matemaattisten
mallien, todennakoisyyksien perusteella — hieman kuten ennustava tekstinsyotto
alylaitteissa.

Kaikki sen tuottama tieto — kuva — musiikki — videot pohjautuvat meidan
iIhmisten tuottamaan opetu: se luo vastaukset

. . dlypuhelin  alykas alya .
matemaattisten mallien, toc i N 4 _ ’? " eella — hieman kuten U
ennustava tekstinsyotts ly| 153.5.2005 Jyviskyls o




DATA ON POLTtoainetta =>
tekoaly on UUSI moottori

lhmisten Tuottaman Datan Maaran Kasvu 1986-2025

lhmisten tuottaman datan maaran kasvu 1986-2025

59000 EB

7900 EB

280 EB

Al-KIMMO
: 44144 1B
: ; 2 EB .

Yksi exabyte (EB) vastaa noin 714 miljardia (714 285 714 286) kappaletta 1,4 megatavun (Mt) korppuja.
10-2F Bl [®) Tama tarkoittaa valtavaa maaraa vanhoja disketteja! g7 (- ‘

0 Exabyte ) ———
1985 19460 1945 2000 2005 2010 2015 2020 2025
YVuosi
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Ihmisen ja tekodlyn vertailu (5 kohtaa)
1. Luovuus ja intuitio
e |hminen: Osaa ajatella luovasti, keksid uusia ideoita ja kdyttda intuitiota pdatdksenteossa.

e Tekodly: Luo sisiltda mallien perusteella, mutta ei ymmarrd intuitiota tai omaperdisyyttd kuten

ihminen.
2. Oppiminen ja sopeutuminen
e |hminen: Oppii eldmankokemuksista ja mukautuu monimutkaisiin tilanteisiin spontaanisti.

e Tekodly: Oppii datan perusteella, mutta ei ymmarra kokemuksia tai tunne vaikutuksia

omakohtaisesti.

3. Tunnetietoisuus

e |hminen: Kokee tunteita, empatiaa ja ymmartaa niiden vaikutuksen vuorovaikutukseen.

e Tekodly: Simuloi tunteita, mutta ei tunne niitd aidosti tai ymmarra niiden syvyytta.
4. Laskennallinen tehokkuus

e |hminen: Ajattelee joustavasti, mutta on rajoittunut kdsittelemdan suuria tietomaaria nopeasti.

e Tekoaly: Suocrittaa valtavia laskutoimituksia sekunneissa, mutta ei kykene vapaaseen ajatteluu
5. Itsendinen paatdksenteko

¢ |hminen: Tekee pdatdksid arvojen, moraalin ja kokemusten perusteella.

e Tekodly: Tekee pdatdksia algoritmien ja datan pDhjalt?glw&gTy%%éeagoa tai etiikkaa.
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Hoyrykone vs tekoaly

=l

4]

n

Hoyrykoneiden yleistyessa 1700- ja 1800-luvuilla ihmisilla oli monenlaisia pelkoja ja huolia.

Tassa on joitakin esimerkkeja:

. Turvallisuus: Hoyrykoneiden alkuaikoina niiden turvallisuus oli suuri huoli. Rajahdykset ja

onnettomuudet olivat yleisia, ja ihmiset pelkasivat, etta hoyrykoneet olisivat vaarallisia seka

kayttajille etta ymparoiville ihmisille.

. Tydpaikkojen Menetys: Monet ihmiset pelkasivat, etta hoyrykoneiden kayttoonotto johtaisi

tyopaikkojen menetyksiin, kun manuaalista tyovoimaa korvattaisiin koneilla.

. Taloudelliset ja Sosiaaliset Muutokset: Hoyrykoneiden tuoma teollinen vallankumous johti

suuriin taloudellisiin ja sosiaalisiin muutoksiin. Tama saattoi aiheuttaa pelkoa ja
epavarmuutta, erityisesti niiden keskuudessa, jotka olivat tottuneet perinteisiin

elamantapoihin ja tyoskentelytapoihin.

. Ympéristovaikutukset: Vaikka ymparistotietoisuus ei ollut samalla tasolla kuin nykyaan,

jotkut ihmiset saattoivat olla huolissaan hoyrykoneiden mahdollisista

ymparistovaikutuksista, kuten saasteista ja metsien havittamisesta polttopuun saamiseksi.

. Teknelogian Pelko: Kuten kaikkien uusien teknologioiden kanssa, myas hoyrykoneiden

kayttoonotto heratti pelkoa ja epaluottamusta. Jotkut ihmiset saattoivat olla epaluuloisia tai
jopa pelokkaita uutta teknologiaa kohtaan, erityisesti, jos he eivat ymmartaneet, miten se

toimi.

Hoyrykoneiden yleistyminen oli merkittava tekija teollisessa vallankumouksessa, ja se

muutti monin tavoin yhteiskuntaa ja ihmisten elamaa.

13.3.2025 Jyvaskyla
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Ihmisen Ja Tekodlyn Vertailu 1843 vs 8760 tuntia

Osa-alue Ihminen Tekoaly

Rajoitettu luovuus, tucttaa uutta
yhdistamalla olemassa olevaa dataa, ei
intuitiota

Vahva luovuus, intuitiivinen ajattelu, kyky

Luovuus ja intuitio
- : yhdistelld eri ideoita ainutlaatuisesti

d

Voittava yhdistelma: Kk

2 Oppiminen

Al + luomualy + luomu

3 Tunnetietoisuus 77 pa rVI a Iy” O n ku n i n gas ! oida ja tunnistaa

marra niita

hiEtitakikiia Rajoittuu fyysisiin ja kognitiivisiin rajoitteisiin, l Erittdin nopea ja tehokas toistuvissa
trs-hx}is:#uuf /] mutta pystyy toimimaan monimutkaisissa I tehtdvissa, ei vasymista, voi kasitelld I
i ymparistdissa joustavasti I suuria tietomaaria reaaliajassa
------------I
Padtikset perustuvat tunteisiin, kokemuksiin ja Perustuu dataan, tilastolliseen analyysiin
5  Paatoksentekokyky loogiseen padttelyyn, voi tehda intuitiivisia ja ohjelmointiin, mutta ei pysty

valintoja itsendiseen eettiseen pohdintaan



lue tama profiili ja tee yhteenveto henkilosta: # A I te k ee
virheita!

https://www.linkedin.com/in/kimmorousku/

Nayta luonnokset

Kimmo Rousku - Yhteenveto « Tama syo merkittavasti
sen kayttoon liittyvaa
hyotya, koska tulosten

varmistaminen ei onnistu
tehtavassa ki N susTmaisine -turvallisuusyritys. valttamatta edes toisen
tekoalyn avulla, vaan se
vaatii ihmistyota!

Kimmo Rousku on kok=: ~ntija, jolla on yli-2C-vuoden kokemus

n® _ (o] — % _ s iFrr_ P

alalta. Han tyoske. L IGLACHG - abemSscunhaSiNeemiSios) -

Koulutus ja | us:

Kimmo on st at diplemising

liopistossa p. o tietnier! ANt
yliop P Hallusinointia tapahtuu

tekstin ohella kuvissa,
H P H H - 1 1 e |- - - - - amm =
riskienhallinnasta, tietoturva-arkkitehtuurista, tistcturva cuditeinniztaja videoilla ja musiikissa.

Hanella on laaja kon. _<h eri osa-alueilta, kuten

tietoturvajohtamisesta.

Aiemmin Kimmo on tyoskennellyt mm. Ticic S35, T Securciiaja

Valtiokonttorilla. I I
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@ You

Mita saisit tehtya naista ruoka-aineista?

= ChatGPT 4 > 4

ChatGPT
Naista ruoka-aineista voisi valmistaa esimerkiksi
terveellisen aamupalan tai valipalan. Tassa
muutama idea:

1. Marjainen jogurttikulho: Voisit sekoittaa
Benecol-jogurttia mustikoiden ja
punaherukoiden kanssa. Lisaksi voisit ripotella
paalle hieman speltti-kaurapuuroa tuomaan
rakennetta ja lisaravinteita.

2. Smoothie: Voit tehda virkistavan smoothien
kayttamalla Benecol-jogurttia, mustikoita,

Mita naet kuvassa? punaherukoita ja ehka hiukan vetta tai muuta

nestetta saadaksesi sopivan koostumuksen.
ChatGPT Tama on nopea ja helppo tapa nauttia

P 3 Wi 5 s tarvasllinen valinala
Kuvassa on jaakaapin sisalto. Jaakaapissa on useita e ;i _ ' _
3. Marjat jogurtin kera: Yksinkertaisempi

tuotteita, kuten Benecol-jogurtteja ja -voilevitetts, T T——

jotka on suunniteltu kolesterolin hallintaan. Siella on voilevitteen kera, joka voi toimia kevyena

myos mustikoita ja punaherukoita rasioissa, seka valipalana.

speltti-kaurapuuroa. Jaakaapin sisalla on “No

Frost"-tekniikkaa mainostava merkinta, joka viittaa Namduoka-alneet tanoayatmonipuplise.

. L . . vaihtoehtoja terveelliseen ruokavalioon ja sopivat

huurteen muodostumisen estamiseen. Jaakaapin o e i ;
erityisesti niille, jotka pyrkivat hallitsemaan

hyllyt ovat siistit ja tuotteet on jarjestetty hyvin. 3.3.2022 Jyvaskyla
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#Al tekee virheita!

Tiedon oikeellisuuden
varmistaminen on osa
vastuullisuutta

sAsG e  . > #AMMRimmo

. eidén Kyky havaita tekoalyn tuottamat virheet vainhtelee merkittavasti eri tuotoksissa:

Teksti — helppo, jos asiantuntija — mahdoton, ellet ole!

Musiikki — makuja on jokaisella omat. Erikseen absoluuttisen aanikorvan omaavat.
Kuva ja videot — osin hankalin, etenkin jos virheet ovat pienissa yksityiskohdissa,
el nain selkeita kuin naissa kuvissa. Klassinen nelja tai kuusi sormea tai varvasta
erottuu helposti.
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Tekoaly El OLE perinteinen ATK-IT-ICT-

palvelu' Al-palvelut edellyttaa enemman:

> W b

© o N O O

Ihmiskeskeisyys - tekoalya tulisi kehittaa ja kayttaa ihmisten hyvinvoinnin ja oikeuksien edistamiseksi. Tekoalyratkaisujen tulisi
tukea ihmisten itsemaaraamisoikeutta ja kunnioittaa yksildiden vapauksia.

Oikeudenmukaisuus ja syrjimattomyys - tekoalyn tulisi edistaa tasa-arvoa ja oikeudenmukaisuutta seka valttaa syrjintaa. Tama
tarkoittaa algoritmeja, jotka eivat vahvista olemassa olevia ennakkoluuloja tai luo uusia epatasa-arvoisuuksia.

Lapinakyvyys ja selitettavyys - tekoalyn toimintaperiaatteiden ja paatoksenteon prosessien tulisi olla avoimia ja ymmarrettavia
kaikille sidosryhmille. Kayttajien tulisi ymmartaa, miten ja miksi tekoaly tuottaa tietyt tulokset tai suositukset.

Vastuu ja vastuullisuus - tekoalyn kehittajien ja kayttajien tulee kantaa vastuu teknologiansa seurauksista, mukaan lukien
mahdolliset vahingot tai epaoikeudenmukaisuudet. On tarkeaa, etta vahingon sattuessa on selvat menettelyt korvausten ja
korjaavien toimenpiteiden kaynnistamiseksi.

Yksityisyyden ja datan suojelu - tekoalyratkaisujen tulee suojella yksiloiden yksityisyytta ja kasitella henkilotietoja lain ja eettisten
normien mukaisesti. Tama sisaltaa datan keraamisen, sailytyksen ja kayton lapinakyvyyden.

Turvallisuus - tekoalyn on oltava turvallista kayttaa. Sen tulee olla suojattu vaarinkaytolta ja sen pitaisi toimia ennustettavasti ja
luotettavasti kaikissa olosuhteissa.

Yhteistyo ja osallistuminen - tekoalyn kehityksessa ja kaytossa tulisi edistaa monialaista ja monikulttuurista yhteistyota, jotta
voidaan ymmartaa ja huomioida erilaisia nakokulmia ja tarpeita.

Kestava kehitys - tekoalyn tulisi edistaa kestavaa kehitysta ja olla ympariston kannalta kestavaa. Teknologian kayton ei tulisi
heikentaa nykyisten tai tulevien sukupolvien elamanlaatua.

Globaali yhteistyo - koska tekoalyn vaikutukset ovat globaaleja, on tarkeaa tydoskennella yli rajojen luodakseen yhteisia
standardeja, saantoja ja eettisia ohjeita.

. Jatkuva arviointi - tekoalyn eettisyyden ja vastuullisuuden arviointi ei ole kertaluonteinen tehtava, vaan jatkuva prosessi.

Teknologian kehittyessa on tarkeaa arvioida uudelleen ja paivittaa eettisia ohjeita ja standardeja. | |
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Miten vapaa-ajalla kannattaa hyodyntaa
tekoalypalveluita?

* Keskeinen haaste on se, etta me
emme osaa ajatella oikealla tavalla
tekoalyn hyodyntamista — meidan
mielikuvitus, kasitykset, rajoitukset
ja asenteet ovat yksi este

- Meidan pitaa poisoppia vanhoja
tapoja ja osata ajatella "laatikon
ulkopuolelta”

= Ota periaatteeksi vapaa-
ajalla "Al FIRST” eli tekoaly
ensin!
- En juuri muista, etten
olisi AINA saanut silta
jotakin apua tai ideaa!
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Tekoalyn avulla

Jyvaskyla

Voin tuottaa tekstia ja tehda tiivistelmia
muiden teksteista
- Ei koskaan tyhjan A4:n ongelmaa,
aina saa ideoita ja vinkkeja!
- Voin oikolukea tekstia, kaantaa
Kielesta toiseen, pyytaa tekemaan
ja puhumaan juhlapuheen, runon

Luoda kuvia, jatkossa myoOs erilaisia
videoita

Tehda lauluja

Ratkaista monimutkaisia ongelmia,
pyytaa tekoaly tekemaan syvallisia
analyyseja ja raportteja (uudet
kehittyneet v 2025 ominaisuudet)
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#AIl-KImmo apulaisena

1. Googlaa vain tarpeeseen, kayta #Al kertomaan asioista — ja siis aanitila / "voice mode” tosiaan kertoo eli puhuu

2. En kayta laskinta tai Excelia kuin harvoin, ChatGPT osaa laskea ja nayttaa kaavat, miten laskenta toteutetaan — tosin,
kannattaa varmistaa kriittisten tulosten osalta tulos!

3. Pyydan oikolukemaan ja valilla myos parantamaan tekstejani ja sahkopostiviesteja, kannatta kuvata tassa tarve tarkkaan!

4. Tuotan kaikenlaista kuvitusta, muutaman yksittaisen videon, naiden tuottaminen tulee merkittavasti kehittymaan seuraavan
vuoden aikana

5. Al-Kimmo tekee laajoista asiakirjoista minulle tiivistyksia, 40 sivun sijaan kannattaa lukea tiivistelma seka sen jalkeen tehda
esmes PDF-tiedostolle kysymyksia

6. Silloin talloin teen tekstityksen videosta, josta teen yhteenvedon. Kolmen tunnin video saadaan tiivistettya muutamaksi
sivuksi.

7. #Al-Kimmo toimii matkaoppaana ja tulkkina, saat tuon kaantamaan kaiken mahdollisen, tosin tata varten 10ytyy myos hyvia
erillisia sovelluksia ja myos laitteita

8. Kaannatan dokumentteja kielesta toiseen — tarvittaessa asiakirjan alkuperaiset muotoilut sailyttaen (deepl.com / apps — osin
kaupallinen versio)

9. Voit pyytaa Al myos purkamaan auki kuvia eli avaamaan niiden sisaltoa, myos linnut, sienet, kasvit jne.

10. Tekoalypalvelu voi toimia myods silmina eli kertoa koko ajan, mita se nakee alylaitteen kamerassa

11. Tekoaly voi tunnistaa puhetta ja aania — tata kaytetaan jo monessa sovelluksessa, Shazam musiikkikappaleisiin

12. Lasten kanssa leikkiminen — tehdaan tietokilpailu, iltasatu tai muu tehtava ja pyydetaan Al kuvittamaan sen

13 Al voi luoda musiikkia, lauluja — odotan, milloin tulee 1. globaali Al:n kokonaan tuottama ja esittama TOP 1 hitti

14. Tuotevertailut, matkojen eli lentojen ja hotellien hakeminen ja ravintolasuositusten seka matkanahtavyyksien ehdottaminﬁ

15. Tekoaly on hyvin suunnittelemaan ja tekemaan luonnoksia ja ehdotuksia mista tahansa aiheesta — ulkomaanmatka, juhlién
ohjelma, juhlapuhe, ruokareseptit
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Miten hyodynnat tekoalypalvelua omassa tyossasi:

Tiedonhaku

- Minun pitaisi saada yleista | yksityiskohtaista tietoa <aihe>. Tai haluaisin oppia melomaan kajakilla, miten voisin
oppia? Olen matkustamassa Egyptiin, tee taulukko, jossa on kaikki Egyptin dynastiat tietoineen, mukaan
luettuna sen aikaiset faaraort ti muut hallitsijat.

Uuden materiaalin tuottamisen apuna

- Kerro tarpeesi, minun pitaa tuottaa xxx materiaali, voitko tehda sisallysluettelon | luonnoksen sisallosta .
Sisallyta siihen ainakin nam xxx, yyy, zzz asiat.

Tiedon tiivistaminen ja jalostaminen

- copy/paste teksti tai laheta tekoalylle Word, PDF-tiedosto ja pyyda "tee tiivistelma”, tai "tee laaja raportti” tai
voit pyytaa vastausta yksityiskohtaiseen kysymykseen. Tee tulokseta mindmap | vuokaavio | kalanruoto esitys.

Kuvien hyodyntaminen

- Voit pyytaa tekoalypalvelua tuottamaan hyvin erilaisia kuvia, opiskele kayttamasi tekoalypalvelun kayttamat
termit, esimerkiksi piirros, valokuva,

Kameran hyodyntaminen
- otavalokuva ja laheta se kayttamaasi palveluun ja kysy: mita naet kuvassa ja voit tarkentaa kysymyksia

- ChatGPT mahdollistaa laittaa kameran paalle ja voit pyytaa sita kertomaan, mita (liikkuvassa) videokuvassa
nakyy
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U



Pari vinkkia Al-palveluista — mista kannattaa
aloittaa? Laajat kielimallit eli [Im-palvelut

1) OpenAl ChatGPT — juuri tullut uusi 4.5
- Aloita maksuttomalla versiolla!

2) xAl Grok — on erittain hyva, vaikka on Elon Muskin tekosia T OpenAI ChatGPT |

+

3) Claude 3.7 — en ole testannut, kollegat kehuvat |

xAI Grok

4) Microsoft CoPilot — todella monella kaytossa tyopaikan kautta, saa myos +
maksuttomana vapaa-ajan versiona, kehittyy ja laajentuu koko ajan |

| Claude 3.7
o) Google Gemini — tulee jatkossa osana Apple Intelligence — on +
sisaanrakennettu puhelimiin, teoriassa turvallinen |

| Microsoft CoPilot |

Kaikki nama ovat toimivia ja suositeltavia, kehitys etenee vauhdilla, N
tarkeinta on se, etta opiskelee ja ottaa tekoalyn avuksi!

13.3.2025 Jyvaskyla
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Applen laitteet - Appstore

.' Store Mac iPad iPhone Watch Vision AirPods TV & Home Entertainment

App Store Preview

This app is available only on the App Store for iPhone and iPad.

ChatGPT (21

The official app by OpenAl
OpenAl

#1 in Productivity

Free - Offers In-App Purchases

13.3.2025 Jyvaskyla
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https://apps.apple.com/us/app/chatgpt/id6448311069

Google Android-laiteet — Google Play

' Google Play Pelit Sovellukset Elokuvat Kirjat Lapset

ChatGPT

OpenAl

Sov. sis. ostokset

4,7 % 100 milj.+ il

8,03 milj. arvostelua @ Lataukset Vanhempien valvonnassa ®

13.3.2025 Jyvaskyla
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https://play.google.com/store/apps/details?id=com.openai.chatgpt
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ChatGPT

Kun luodaan tehokkaita kehotteita (prompteja) tekodlyd, kuten GPT-4:33, varten, on

tarkedd muotoilla ne selkeisti ja tarkasti. TAssa kuusi tarkead vinkkia:

. Tarkkuus ja selkeys: Maarittele pyyntdsi mahdollisimman tarkasti. Mit3 tarkemmin
kuwvailt kehotteen, sitd paremmin tekodly vmmartaa, mitd siltd pyydat.
Kontekstin tarjoaminen: Anna tarpesksi taustatietoa tai kontekstia, jotta tekodly voi

prosessoida pyyntdsi oikein. Konteksti auttaa tekodlyd yrnmartamaan pyynndn

syvemmin ja tuottamaan relevantimpaa sisaltoa.

Ole spesifinen tulosten suhteen: Jos sinulla on mielessa tietty lopputulos tai formaatti,

kuten tietyn tyylinen teksti tai tietynlainen informaation esittdminen, mainitse se

kehotteessa.

Valta monitulkintaisuutta: Kayta selkeidi ja yksiselitteistd kielta valttaaksesi

vaarinymmarryksia ja monitulkintaisuutta. Tekoaly saattaa muuten tulkita kehotteen

eri tavoin Kuin olet tarkoittanut.

Kayta esimerkkeja: Jos mahdollista, anna esimerkkejd toivotusta vastauksesta tai

[Ahtdtilanteesta. TAma antaa tekodlylle mallin, jota seurata.

lteroi ja s833d3a: Ole valmis s43tAmaan ja muokkaamaan kehotetta saadaksesi

pareampia tuloksia. Jos ensimmainen vastaus ei ole odotustesi mukainen, tarkenna

kehotetta ja kokeile uudellean.

Mama vinkit ovat hyddyllisia, kun halutaan saavuttaa tarkkoja ja hyvddyllisid vastauksia

tekodlyltd erilaisiin Kyselyihin ja tehtaviin.

#Al-Kimmo

13.3.2025 Jyvaskyla

Meidan pitaa oppia ohjaamaan
tekoalya - versio 1.0

Tekoalyn ohjaaminen tapahtuu
promptien eli kehotteiden avulla — siis
sinun tulee opastaa tekoaly
toteuttamaan toiveesi — kasittaakseni
silla savylla, miten esitat toiveet, ei
pitaisi olla merkitysta, mutta itse suosin
positiivista savya.

Mita paremmin pystyt maarittamaan
tarpeesi, sita paremmin tekoaly pystyy
sinulle todennakoisesti vastaamaan.

Ja tassa ovat GPT4:n suositukset ©
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Kehotteen eli tekoalyn ohjaamisen (promptaus) merkitys
kasvaa, mita monipuolisemmaksi tekoalyt kehittyvat

Tekoalyn ohjaaminen tehokkaasti vaatii selkeita ja hyvin
muotoiltuja komentoja eli prompteja. Tassa kuusi tarkeinta
vinkkia tekoalyn kanssa tyoskentelyyn:

. Ole selkea ja tasmallinen
Kayta yksiselitteisia sanoja ja lauseita.

Valta epamaaraisyyksia, kuten "kerro jotain", vaan muotoile
tarkemmin, esim. "Kerro kolme faktaa tekoalyn
tulevaisuudesta.”

. Maarittele konteksti ja tavoitteet
Jos haluat tietynlaisen vastauksen, anna taustatietoja.

Esimerkki: "Selita tekoalyn vaikutus tydomarkkinoihin erityisesti
asiakaspalvelussa.”

. Anna esimerkkeja
Nayta, millaista vastausta odotat.

Esimerkki: "Kirjoita yritysesittely samaan tyyliin kuin tama:
"Yrityksemme on johtava..."

13.3.2025 Jyvaskyla 71

4. Maarita haluamasi formaatti

* Haluatko vastauksen listana, kappaleena, kaaviona
val koodina?

* Esimerkki: "Listaa viisi tapaa kayttaa tekoalya
opetuksessa."

5. Kerro haluttu tyyli ja savy
* Pyyda ystavallinen, virallinen, hauska tai tiivis vastaus.

* Esimerkki: "Kirjoita humoristinen kuvaus tekoalyn
kehityksesta 2050-luvulla."

6. Pyyda tarkennuksia ja iteroi
* Jos vastaus ei ole taydellinen, tarkenna kysymysta.

* Esimerkki: "Voitko antaa tarkempia esimerkkeja
tekoalyn kaytosta koulutuksessa?"

« () Bonusvinkki: Testaaja_m_uokkaa!promppigleri

tavoin nahdaksesi, mika toimii parhaitemn
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Muista tekoalypalveluita
kayttaessasi

Ennen kuin ryntaat hyodyntamaan tekoalya,
huomioi seuraavat nelja asiaa:

- Ymmarra, mita tekoaly on ja kuinka se

toimii
\/‘I ———— "/3 A rical ldersc - Yllapida osaamistasi palveluiden
\ it kemarmmation : : \ E antudaof orind kayttajana

- Tunnista, mita tietoja palveluun voi
syottaa

- Tarkista palveluiden tuottama tieto ennen
sen julkaisua tai hyodyntamista

s — — W QaBaRE |\ :skyls &
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Tiivis turvallisen
kayton ohje

1. Ala sy6ta julkisiin palveluihin mitaan salassa pidettavaa
tai henkilGtietojasi — tiedot voivat paatya koulutusdataksi
tai muuten julkisuuteen.
- Varmista ty0nantajan tarjoamissa palveluissa, mita
tietoja saa palveluihin syottaa!

2. Jos et ole asiantuntija kysymassasi aiheessa, varmista
(etenkin kriittisessa) asiassa tiedon oikeellisuus oikealta
asiantuntijalta.
- Al julkaise mitaan pelkastaan tekoalyn tuottamaa
sellaisenaan

3. Huolehdi ennen kaikkea vastuullisesta, eettisesta
palveluiden kayttamisesta — opetusdata voi aiheuttaa
harhaanjohtavaa / vaaristynytta | ennakkoluuloihin ja
syrjintaan | yksipuolisuuteen | vanhentuneeseen tietoon
pohjautuvia ns. vinoutuneita tuloksia

4. Noudata tekoalypalveluihin kirjautumisessa, salasanoissa
seka muussa kaytdssa samoja turvallisuusperiaatteita
kuin kaikissa muissa palveluissa.

- Laadukaat salasanat, laitteiden ja ohjelmien paivitykset

5. Ala jaa palveluihin tekijanoikeuksien alaista mater;
- Ellet ole varma, etta tiedot eivat paady
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Bonusmateriaalia

Miten voit
hakkeroida omaa
hyvinvointiasi?
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Biohakkeri-Kimmon

1. Nuku enemman

- Ja ennemmin nukkumaan aikaisemmin kuin kakSi + kOIme Oppia

myohemmin, vaikka olisi sama maara eli 7+

tuntia melille jokaiselle

"7
|

2. Kaikki liikkuminen on hyvaksi resveratrol

3. Unen laatua edesauttaa illalla otettava
magnesium
- Mielellaan kotimainen, kolmea tai
useampaa magnesiumia sisaltava valmiste

4. Popsi pahkinoita — aivosellaisten ohella
saksan-, cashew-, suolaamattomia
pistaasipahkinoita ja manteleita (sekoitus)

5. Jos on pakko © - nautin max kaksi
alkoholiyksikkoa illassa

- Kaikki sen jalkeen nostavat syketta
seuraavana yona itsellani 5-10 lyontia seka
pilaavat unen laadun B '

= Huom! pienella maaralla voi olla ZA
positiivinen terveysvaikutus! D
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% copilot
Punaviini voi tarjota joitakin terveyshyotyja, mutta on tarkeaa nauttia sité kohtuudella. Téssa on muutamia tunnettuja terveyshyotyja:

1. Auttaa painonpudotuksessa: Punaviini voi aktivoida geenia, joka estaa rasvasolujen muodostumisen. Se myos auttaa kehoa poistamaan
myrkkyja ja véhentamaan rasvaa. Muista kuitenkin juoda vain yksi lasillinen péaivassa 1 .

2. Parantaa aivojen suorituskykya: Kohtuullinen viininjuonti voi ennaltaehkéistad dementiaa ja muita aivoja rappeuttavia sairauksia. Punaviini voi
myos parantaa verenkiertoa ja lievittaa tulehduksial 1 .

3. Hoitaa ientulehdusta: Punaviinirypéleet siséltavat ainesosia, jotka hidastavat suun ongelmiin liittyvien bakteerien kasvua. Tama auttaa
ientulehduksia vastaan 1 .

4. Taistelee vasymysta vastaan: Viinirypaleiden resveratroli voi nostaa energiatasoja apaattisina péivina .

5. Vapauttaa endorfiineja: Kohtuullinen punaviinin nauttiminen voi vapauttaa endorfiinejd, mika auttaa rentoutumaan ja nauttimaan hetkestéa
enemman 1.

6. Puhdistaa makunystyrat: Punaviinin supistavat ominaisuudet voivat tehda aterioiden mausta intensiivisemmman 1 .

Muista kuitenkin, ettd terveyshyddyt saavutetaan vain kohtuullisella kulutuksella. Nauti punaviinié terveellisesti ja tasapainoisesti! @

Lue lisda 1 askelterveyteen.com || 2 a bingcom || 3 & starafi | 4 @ ystava.net | 5 R iltalehtifi

1) Esimerkki tekoalyn harhaisuudesta — El SIIS APAATTISINA, vaan joka paiva ;-)
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Mahdollisuus kysya Al-Kimmo
tai Kimmolta vinkkeja
esitykseen liittyen

Kimmo.rousku@tietoturva.fi (vapaa-aika) tai
Kimmo.rousku@dwv.fi

9 o
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Kysymys 1 - pankkiasiointi

Ongelma, jossa tyontekijat joutuvat kayttamaan omia henkilokohtaisia pankkitunnuksiaan
tyonantajan tilien operointiin, on seka tietoturvariski etta vastuukysymysongelma. Tama kaytanto
on huolestuttava, koska henkilokohtaisilla pankkitunnuksilla voi olla paasy seka yksityishenkilon omiin
etta yrityksen var0|h|n mika avaa ovia vaarinkaytoksille ja identiteettivarkauksille. Alla muutamia
ratkaisuja, joiden avulla tilanne voidaan korjata.

1. Hanki yrityksen kayttoon erilliset tunnukset (esim. yrityksen verkkopankkitunnukset)

Useimmat pankit tarjoavat yritystunnuksia, jotka ovat eri asia kuin henkilokohtaiset
pankkitunnukset. Nailla yrityskohtaisilla tunnuksilla:

Kayttaja voi kirjautua verkkopankkiin, mutta ei pysty kasittelemaan yksityistiliaan.

Pankki voi myontaa eri kayttooikeustasoja eri tyontekijoille (vain katseluoikeus, maksujen
hyvaksynta jne.).

Mahdollista kayttaa kaksoishyvaksyntaa (esim. yksi henkilo tekee maksun, toinen hyvaksyy sen).
Tyontekija ei kanna henkilokohtaista vastuuta yrityksen varoista.

Ratkaisu: TyOnantajan kannattaa pyytaa pankilta yritystunnukset kaikille, jotka tarvitsevat paasyn
yrityksen tilille.
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2. Kayta erillista maksujarjestelmaa yrityksen maksuliikenteeseen
Yrityksen rahaliikennetta ei ole pakko hoitaa verkkopankin kautta. Sen sijaan voidaan kayttaa:

Maksuliikenneohjelmistoja, kuten Netvisor, Procountor, Fennoa, Heeros tai Talenom, jotka
mahdollistavat maksujen hallinnan ilman henkilokohtaisia tunnuksia.

Maksuvaltuutuksia, joissa vain tyonantaja hyvaksyy maksut (esim. SEPA-maksuaineistot pankin
kautta).

Yrityksen kortteja ja maksupalveluita, kuten Revolut Business, Holvi tai Wise, joihin voidaan lisata
kayttooikeuksia.

Ratkaisu: Tyonantajan tulisi siirtya erilliseen maksuliikennejarjestelmaan, jossa tyontekijat eivat
operoi tilitietoja henkilokohtaisilla tunnuksillaan.

3. Kayta yrityksen pankkitunnuksia erillisella tunnistautumisvalineella

Pankit voivat tarjota yrityksen erillisia tunnistautumisratkaisuja, kuten:
Yrityksen mobiilivarmenne (jossa vahvistetaan tyontekijan rooli yrityksessa).
Erillinen tunnuslukulaite tai -sovellus, jolla vain yrityksen verkkopankkiin paasee.
Tunnistautuminen yrityskohtaisilla kayttajatunnuksilla (ei henkilokohtaisilla).

Ratkaisu: Pankin kanssa kannattaa keskustella yrityksen erillisesta tunnistusratkaisusta, joka ei
sido tyontekijan henkilokohtaisia tunnuksia.
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4. Siirry valtuutusjarjestelmaan (Suomi.fi-valtuudet)

Monet yrityksen pankkiasioita hoitavat palvelut (esim. Verohallinnon OmaVero, Kela, Patentti- ja
rekisterihallitus) tukevat Suomi.fi-valtuuksia, joissa:

Tyontekijalle annetaan valtuutus yrityksen nimissa toimimiseen.
Henkilokohtaisia pankkitunnuksia kaytetaan vain tunnistautumiseen, ei maksamiseen.
Tyonantaja voi hallita, kuka saa tehda mitakin.

Ratkaisu: Jos pankki tukee Suomi.fi-valtuuksia, tydnantajan kannattaa antaa tyontekijoille oikeudet
ilman suoraa paasya tiliin.

Yhteenveto: Paras ratkaisu yrityksen pankkitilien turvalliseen kayttoon

Hanki yrityksen verkkopankkitunnukset, joissa on eri kayttdoikeustasot.

Kayta maksuliikenneohjelmistoja (Netvisor, Procountor, Fennoa tms.), jotta henkilokohtaisia
tunnuksia ei tarvita.

Varmista, etta yrityksen tilia ei kayteta henkilokohtaisilla tunnuksilla — pankki voi tarjota erillisen
tunnistusvalineen.

Siirry Suomi.fi-valtuuksiin, jos pankkipalvelut tukevat sita.
Vahenna tyontekijoiden paasya tilin tietoihin ja kayta kaksoishyvaksyntaa isoissa maksuissa.
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Kysymys 2 — nuoret ja tekoaly

Tama on todella kiinnostava havainto! Nuorten suhtautuminen tekoalyyn nayttaa olevan
varauksellista, ja he selvasti kiinnittavat huomiota aitouden merkkeihin, kuten viestinnan tyyliin ja
hymididen kayttoon. Tama voi kertoa siita, etta he arvostavat ihmislahtoista vuorovaikutusta ja
tunnistavat helposti epaluonnolliset piirteet tekoalyn tuottamissa sisalloissa.

Jos tavoitteena on saada nuoret suhtautumaan tekoalyyn neutraalimmin tai positiivisemmin, voisi olla
hyodyllista:

Tehda tekoalyn toiminta lapinakyvaksi: Jos he kysyvat, onko neuvontachatissa ihminen, voisi
suoraan kertoa, milloin tekoaly auttaa ja milloin ihminen on paikalla.

Valtella tekoalyn ilmeisimpia tyylipiirteita (kuten liiallista hymioiden kayttda), jos halutaan tehda
sisallosta luonnollisemman tuntuista.

Korostaa ihmisen roolia tekoalyn rinnalla: Esimerkiksi somepostauksissa voi olla mukana
henkilokohtainen nakokulma tai allekirjoitus, joka viestii, etta sisallon on tarkistanut oikea ihminen.

Kayda keskustelua tekoalyn hyodyista ja rajoista: Voisiko nuorten kanssa jarjestaa keskustelua
tai kokeiluja, joissa he paasevat itse nakemaan, mita tekoaly osaa ja mita se ei osaa? Tama voisi
halventaa pelkoja ja tehda aiheesta vahemman mustavalkoisen.

Tama ilmio on tarkea huomioida erityisesti silloin, kun suunnitellaan palveluja tai viestintaa nuorille.
He ovat tarkkanakoisia digitaalisessa maailmassa ja tunnistavat nopeasti keinotekoisen sisallon, mika
tarkoittaa, etta aito ja hyvin suunniteltu viestinta voi olla ratkaiseva tekija luottamuksen
rakentamisessa. Onko sinulla | jo suunnitelmia siita, miten aiot kasitella tata nuorten kanssa?
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Tassa on kuva, jossa Kimmo Rousku on vuorovaikutuksessa alypuheli

Toivottavasti tama vastaa toiveitasi.

bt

Tassa on muokattu kuva, jossa Kimmo Rousku on
vanhempi ja vaaleahiuksisempi. Toivottavasti tama
versio vastaa paremmin toiveitasi! &
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