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Andreas Ehnberg Johan Ehnberg
ICT-konsult sedan 2001 * Katastrofarbetare och VD for
Certifieringar inom datasakerhet, Molnix
Gvervakning * Ekonomie magister
Scoutledare och fortroendevald * |T-beredskapsaktiv pa Réda
inom Finlands Svenska Scouter Korset

och Scoutkaren Tre Bjorkar
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Agenda

| \ | _

Hur haller ni er data trygg?

GDPR

Var finns er data?

Datasuverenitet

Vem kommer at er data?

Vad gor ni | problemsituationer?
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Hur haller ni er data trygg?
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* Koll pa basfunktionerna

* Datorn/Telefonen/Paddan skall vara uppdaterad

_*Virusskydd

e Brandmur
* Backup
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GDPR principer
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Ratt till data — samtycke och behov

Begransad anvandning

Mimimal dataméangd — inget extra data

Precision — datakvalitet

Begransad lagring — tidslimit

Dataintegritet — atkomst och trygghet

Ansvar — sakerhet
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Var finns er data?

| \ | N / &
Pa Fridas dator

Peters eget moln

Den dar ena externa hardskivan som Nisse kopplade till natet
2018

Bland Mickes personliga filer
Pa SharePoint i Finansmappen

Och sa mailas vissa filer mellan nyckelpersonerna.
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Datasuveranitet
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* Ursprungligen ett lands kontroll 6ver eget data

- FOr foreningar — hur bor vi hantera data | Finland

| dagens lage tillampas datasuveranitet pa fler nivaer, exempelvis

- Individ - forening - forbund - (land) - internationell
takorganisation

- Foretagsstrategi: in-housing trend efter lang outsourcing trend

* FOr foreningar kan datasuveranitet vara ett tanke som grund till
datahanteringsrutiner, beslut och anskaffningar
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Datasuveranitet och datasakerhet
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Exempel: IT-tjanstens produktionsmiljo

Delad applikation Billigare
Egen applikationsinstans

Container

Virtuell maskin

Fysisk maskin

Fysiskt nat

Datacenter Dyrare
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Svar att
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Systemets hallbarhet
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* Vilka fragor behover beaktas nar vi lagger upp

gemensamma spelregler | foreningar och andra
organisationer?

* Skapa rutiner och se till att alla nuvarande och nya i

organisationen blir bekanta med dessa och lyder
dem.

* | en frivilligorganisation ar organisationen minne ofta
ganska kort och hanger pa nagra fa personer.
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Vem kommer at er data?
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Inom organisationen finns det olika behov.

Redan ur sakerhetsperspektiv behover vi
anvandare med olika tillgang.

Administration, Finans och HR. Projekt och
arkiv

Externa samarbetspartners | markerade
mappar
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Avsluta projekt
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e Stada

e Arkivera

« Tank pa rattigheterna
* GDPR
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Problemsituationer
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* Fungerande sakerkopior

e Flera administratorer

* Exempel: medlemsregister |
partnerorganisationens land
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